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Informacodes sobre a Utilizacao e Controle do Documento

Este documento, quando impresso, é considerado uma copia nao controlada. Para
garantir o uso das versdes corretas e atualizadas, todos os documentos oficiais
devem ser consultados exclusivamente no canal oficial da 11T, disponivel no
Enterprise Content Manager — ECM, Sistema de Gestao de Conteudo. Recomenda-se
que os usuarios estejam atentos as versdées em uso e verifiqguem regularmente o
sistema para assegurar a conformidade e a validade das informacdes.

Lista de documentos relacionados

e MA-001 - Manual de Funcbes da 11T.

e MA-002 - Manual de Seguranca da Informacao / PSI.
e MA-003 - Manual de Anticorrupgcao e Compliance.

e MA-004 - Manual de Protecdo de Dados (LGPD).

e POs e ITs especificos de atendimento a titulares, resposta a incidentes, gestao de
acessos, desenvolvimento seguro, backup, retencao e descarte, quando
formalizados.



o Contratos, DPAs, termos de confidencialidade, avisos de privacidade e registros de
treinamento.

Critério de completude: A estrutura deste Manual segue os capitulos 4 a 10 da
norma, os objetivos e controles do Anexo A, as orientacdes de implementacao do
Anexo B, os mapeamentos informativos dos anexos C, D, E e F e 0 mapeamento
nacional com a LGPD do Anexo NA, adaptados ao contexto operacional da 11T.

1. Finalidade, Escopo e Premissas

Este Manual estabelece as diretrizes, responsabilidades, controles, procedimentos e
evidéncias minimas para a protecao de dados pessoais tratados pela 11T, empresa em
estruturacao para atuagcao como registradora de contratos de veiculos. O documento
abrange atividades de recepc¢ao, validacao, registro, transmissao, guarda, consulta,
suporte, atendimento, relacionamento, segurancga, auditoria e prestacao de contas
envolvendo dados pessoais.

O Manual foi estruturado para funcionar como instrumento central do Sistema de
Gestao da Privacidade da Informacao (SGPI), articulando governanca, riscos,
segurancga da informacao, privacidade por design, direitos dos titulares, contratos com
operadores e suboperadores, gestado de incidentes, retencao, descarte e auditoria
interna.

1.1 Objetivos especificos

o Formalizar a politica institucional de privacidade e protecao de dados da 11T.
o Definir o escopo, 0s papéis e as responsabilidades do SGPI.

o Padronizar o inventario de dados pessoais, as bases legais, a finalidade, a retencao
e o descarte.

o Estabelecer procedimentos para direitos dos titulares, incidentes de seguranca,
comunicacoes regulatoérias e relacionamento com a ANPD.

» Integrar privacidade aos processos de tecnologia, seguranca, desenvolvimento,
suporte, fornecedores, contratos, operagdes e governanga.

o Estabelecer evidéncias objetivas para auditorias internas, due diligence de clientes,
processos de credenciamento e certificacoes.

1.2 Escopo organizacional e tecnholdgico

Dimensao Abrangéncia

Organizacional  Alta Direcao, governanca, operacoes de registro, tecnologia,
seguranca da informacao, juridico/compliance, comercial,



Processos
finalisticos

Tecnologia

Terceiros

Titulares

atendimento, ouvidoria, RH/DP, financeiro e gestao de
fornecedores.

Processos relacionados a recepcao, validacao, registro,
consulta, manutencao, suporte e evidéncia de contratos de
veiculos e suas integracoes.

Aplicacbes web, APIs, bancos de dados, filas, logs,
armazenamento, backups, cloud/datacenter, redes, WAF/firewall,
IAM, SIEM/monitoramento, ambientes de desenvolvimento,
homologacao e producgao.

Fornecedores de infraestrutura, nuvem, hospedagem,
desenvolvimento, suporte, seguranca, assinatura eletronica,
atendimento, comunicacao, auditoria, consultoria e demais
operadores/suboperadores.

Pessoas naturais vinculadas a contratos, representantes de
clientes e parceiros, usuarios, colaboradores, candidatos,
visitantes, fornecedores, manifestantes e solicitantes de direitos
LGPD.

1.3 Premissas de aplicacao

e A1IT pode atuar como controladora, operadora ou controladora conjunta conforme
0 processo, o contrato, a autonomia decisoria e a determinacao das finalidades e
meios de tratamento.

o A definicao de papel de agente de tratamento deve ser realizada por fluxo de dados
e por relacao contratual, evitando classificacao genérica de toda a organizacao.

o Dados de contratos, veiculos, garantias, representantes, usuarios, logs,
documentos e comunicacdes podem ser dados pessoais quando vinculados ou
vinculaveis a pessoa natural identificada ou identificavel.

o O tratamento deve ser demonstravel por evidéncias: ROPA, bases legais, logs,
contratos, treinamentos, auditorias, AIPD/RIPD, indicadores, atas e registros de

incidentes.

e Privacidade e seguranca devem ser incorporadas por design e por default nos
sistemas, integracdes, APIs, cadastros, consultas, relatorios e exports.

2. Referéncias Legais, Regulatorias e Normativas

Referéncia

Aplicacao no Manual



Lei n©13.709/2018 - Lei Geral
de Protecao de Dados
Pessoais (LGPD)

Lei n®13.853/2019

Regulamentac¢des da ANPD
vigentes

ABNT NBR ISO/IEC 27701:2026

ABNT NBRISO/IEC 27001 e
familia 27000

ABNT NBR ISO/IEC 29100

ABNT NBR ISO/IEC 27018 e
29151

Normativos setoriais e
exigéncias de 6rgaos
competentes

Contratos, DPAs, SLAs e
politicas internas

Base legal central para principios, hipéteses de
tratamento, direitos dos titulares, agentes de
tratamento, seguranga, incidentes, governanca e
sancoes.

Altera a LGPD e estrutura a Autoridade Nacional
de Protecao de Dados.

Complementam temas como atuagao do
encarregado, comunicacgao de incidentes,
dosimetria, fiscalizacao e agentes de tratamento
de pequeno porte.

Requisitos e orientacdes para estabelecer,
implementar, manter e melhorar continuamente o
SGPI.

Referéncia de integracao com SGSI, controles de
seguranca, riscos e declaracao de aplicabilidade.

Estrutura e principios de privacidade relacionados
ao tratamento de dados pessoais.

Boas praticas adicionais para protecao de dados
pessoais em nuvem publica e para controles de
protecao de dados pessoais.

Aplicaveis ao credenciamento, operacao,
seguranca, disponibilidade e rastreabilidade de
registradora de contratos de veiculos.

Requisitos contratuais e organizacionais
complementares a serem controlados no SGPI.

Hierarquia de requisitos: Em caso de conflito, prevalecem a legislacao e os
regulamentos aplicaveis. As normas técnicas e politicas internas complementam a
governancga e devem ser usadas como critérios de evidéncia, sem reduzir

obrigac¢des legais ou contratuais.

3. Termos, Definicoes e Critérios de Interpretacao

Termo

Dado pessoal (DP)

Definicao operacional paraa 11T

Informacao relacionada a pessoa natural identificada ou

identificavel, incluindo dados cadastrais, contratuais,
identificadores, logs, credenciais, documentos e dados



vinculados a veiculo/contrato quando relacionados a pessoa

natural.
Dado pessoal Dado sobre origem racial/étnica, convicg¢ao religiosa, opiniao
sensivel politica, filiacdo, saude, vida sexual, genética ou biometria.

Nao é esperado no processo fim, salvo hipoteses
excepcionais, RH, identificacao, incidentes ou obrigacdes
legais.

Tratamento Toda operacao com DP: coleta, recepc¢ao, validacao,
classificacao, uso, acesso, reproducao, transmissao,
armazenamento, compartilhamento, eliminacao, avaliacao,
controle e auditoria.

Controlador Agente que decide finalidades e meios essenciais do
tratamento.

Operador Agente que trata DP em nome e sob instrucdes do controlador.

Controlador Situacao em que a 11T e outra organizagao determinam

conjunto conjuntamente finalidades e meios do tratamento.

Titular Pessoa natural a quem se referem os dados pessoais tratados.

Encarregado/DPO  Pessoa indicada para atuar como canal entre titular, agente de
tratamento e ANPD, além de orientar internamente boas
praticas.

SGPI Sistema de gestao da privacidade da informacao: conjunto de
politicas, processos, controles, registros, responsabilidades,
riscos e melhoria continua para protecao de dados pessoais.

ROPA Registro das operacdes de tratamento de dados pessoais,
incluindo finalidades, bases legais, titulares, dados, sistemas,
compartilhamentos, retencao, riscos e controles.

AIPD/RIPD Avaliacao/Relatoério de Impacto a Protecao de Dados Pessoais
para tratamentos de maior risco.

Suboperador Fornecedor contratado por operador para apoiar tratamento
de DP em nome do controlador.

4. Contexto da Organizacao e Escopo do SGPI

4.1 Entendendo a organizacao e seu contexto

A 1IT deve determinar as questdes internas e externas que afetam sua capacidade de
alcancar os resultados pretendidos do SGPI. A analise deve considerar o contexto
regulatorio de registradora de contratos de veiculos, 0 uso intensivo de tecnologia, a



dependéncia de integracao com clientes e terceiros, os requisitos de disponibilidade,
seguranga, rastreabilidade e preservacao de evidéncias, bem como a expectativa de
transparéncia e protecao de titulares.

Questao

Regulacao e
credenciamento

Operacao
tecnologica
integrada

Volume e
criticidade de
dados

Terceiros e
suboperadores

Ameacas
cibernéticas

Mudancas
societarias e de
razao social

Impacto no SGPI

Exigéncia de seguranca,
governanca, rastreabilidade,
disponibilidade e atendimento a
requisitos de 6rgaos
competentes.

Risco de falhas em APIs, logs,

bancos, filas, integracdes e
troca de arquivos.

Tratamentos podem envolver
dados cadastrais, financeiros,

contratuais, identificacao e logs.

Dependéncia de cloud,
datacenter, suporte,
desenvolvimento e ferramentas
de comunicacao.

Risco de vazamento,
ransomware, exfiltracao, uso
indevido e indisponibilidade.

Necessidade de manter
rastreabilidade documental e
continuidade de obrigacdes.

Controle minimo

Matriz regulatéria e
evidéncias de
conformidade.

Arquitetura segura,
gestao de mudancas,
monitoramento e testes.

ROPA, minimizacao,
criptografia, controle de
acesso e retencao.

Due diligence, DPA,
revisao de suboperadores
e SLA de incidente.

SGSI, backups, SIEM,
EDR, MFA, hardening e
resposta a incidentes.

Controle documental e
atualizacao de
contratos/politicas.

4.2 Necessidades e expectativas das partes interessadas

Parte interessada Necessidade/expectativa Como atender

Aviso de
privacidade, canal
LGPD, seguranca
e registro de
solicitagoes.

Titulares de dados Transparéncia, segurancga,
atendimento de direitos e

prevencao de danos.

Clientes e instituicoes Conformidade, Contratos, SLASs,

parceiras disponibilidade, integridade, evidéncias,
sigilo, rastreabilidade e auditorias e
suporte. relatorios.



Orgaos
reguladores/competentes

ANPD

Colaboradores e prestadores

Fornecedores/suboperadores

Alta Direcao e socios

Cumprimento de requisitos
setoriais, seguranca e
prestacao de contas.

Conformidade com LGPD,
cooperacgao, governanga e
resposta a incidentes.

Orientacao clara, treinamento,
acesso adequado e protegao
de dados profissionais.

Instrucodes claras, escopo de
tratamento e requisitos
contratuais.

Reducao de risco, reputacao,
continuidade operacional e
atendimento a
credenciamentos.

4.3 Determinando o escopo do SGPI

Matriz regulatéria
e dossié de
conformidade.

DPO, registros,
ROPA, RIPD,
comunicacao e
evidéncias.

Politicas, termos,
treinamentos e
controles de RH.

DPA, matriz de
instrucoes e due
diligence.

Indicadores,
auditorias, analise
critica e plano de
melhoria.

O escopo do SGPI inclui os tratamentos de dados pessoais executados pela 11T nos
processos finalisticos e de suporte. A delimitacao deve estar documentada e revisada
sempre que houver mudancga relevante de processo, sistema, fornecedor, contrato,
orgao de relacionamento, escopo de credenciamento ou categoria de dados.

Incluido no escopo

Operacao de registro de
contratos de veiculos

Gestao de clientes e
usuarios

Tecnologia e seguranca

Atendimento, ouvidoria e
LGPD

RH, fornecedores e
administracao

Exemplo de tratamento

Recepcao de dados, validacao, registro, consulta,
manutengdao, evidéncias e comunicag¢des associadas.

Cadastro de representantes, credenciais, perfis, logs
de acesso, tickets e comunicacgodes.

Logs, monitoramento, backups, incidentes, controle
de acesso, ambientes e desenvolvimento.

Solicitacdes de titulares, reclamacées, consultas,
protocolos e respostas.

Dados de colaboradores, candidatos, prestadores,
representantes, faturamento e contratos.

4.4 Sistema de Gestao da Privacidade da Informacao



A 11T deve estabelecer, implementar, manter e melhorar continuamente o SGPI,
incluindo politicas, processos, responsabilidades, controles, avaliacao de riscos,
tratamento de riscos, indicadores, auditoria interna e analise critica. O SGPI deve
interagir com o SGSI e com a governancga corporativa, juridica, operacional e de
fornecedores.

4.4.1 Macroprocesso do SGPI
o Planejar: definir contexto, escopo, partes interessadas, politica, objetivos, riscos e
controles.

o Implementar: estabelecer procedimentos, controles técnicos, contratos, ROPA,
AIPD/RIPD, canais e treinamento.

o Operar: executar tratamentos, atender titulares, registrar evidéncias, monitorar
seguranca e gerenciar fornecedores.

o Verificar: medir indicadores, auditar, revisar incidentes, avaliar riscos e analisar
conformidade.

o Melhorar: tratar nao conformidades, causas, acdes corretivas, mudancas e licbes
aprendidas.

5. Lideranca

5.1 Lideranca e comprometimento

A Alta Direcao deve demonstrar comprometimento com o SGPI mediante aprovacao
de politicas e objetivos, provisao de recursos, patrocinio a cultura de privacidade,
integracao dos requisitos aos processos de negdcio, apoio ao DPO, analise de riscos
e participacao na analise critica.

Obrigacao da lideranca Evidéncia minima

Aprovar politica e objetivos de Politica aprovada, comunicagao interna e
privacidade. metas.

Integrar SGPI aos processos de Mapeamento de processos, procedimentos e
negaocio. ROPA.

Disponibilizar recursos. Orcamento, ferramentas, equipe, consultoria,

treinamento.

Comunicar importancia da Comunicados, campanhas, participagao em
privacidade. comités.
Garantir resultados pretendidos. Indicadores, auditorias, planos de acao.

Promover melhoria continua. Atas, revisao de riscos, backlog de melhorias.



5.2 Politica de privacidade

A politica de privacidade da 11T deve ser apropriada ao propoésito da organizacao,
compativel com a estratégia, incluir compromissos de atendimento a requisitos legais
e de melhoria continua, ser documentada, comunicada internamente e disponibilizada
as partes interessadas pertinentes quando adequado.

5.2.1 Declaracao de politica

Politica institucional: A 11T compromete-se a tratar dados pessoais de forma licita,
transparente, segura, proporcional e rastreavel, observando a LGPD, requisitos
regulatorios, contratuais e normativos aplicaveis, adotando privacidade por design
e por default, protecao contra incidentes, atendimento aos direitos dos titulares,
governanga por riscos, melhoria continua e prestacao de contas.

5.3 Papéis, responsabilidades e autoridades

Papel

Alta Direcao

Encarregado/DPO

Comité de Privacidade e
Segurancga

TI/Seguranca da
Informacao

Juridico/Compliance

Operacoes de Registro

RH/DP

Gestores de processo

Responsabilidades

Aprovar SGPI, politica, objetivos, recursos, riscos
residuais relevantes, respostas a incidentes criticos e
analise critica.

Atuar como canal com titulares e ANPD, orientar
internamente, apoiar AIPD/RIPD, acompanhar
solicitacdes, incidentes, treinamentos e indicadores.

Avaliar riscos, mudancas, fornecedores, incidentes, nao
conformidades, politicas, indicadores e prioridades.

Implementar controles de segurancga, IAM, logs, backup,
criptografia, monitoramento, resposta técnica a
incidentes e desenvolvimento seguro.

Avaliar bases legais, contratos, DPAs, respostas
regulatérias, litigios, termos, avisos e obrigagdes legais.

Executar tratamentos conforme procedimento, validar
dados, manter evidéncias, preservar sigilo e reportar
desvios.

Proteger dados de candidatos, colaboradores,
dependentes, beneficios, folha, saude ocupacional e
treinamento.

Manter ROPA, aprovar fluxos, validar acessos, treinar
equipes e acompanhar riscos.



Colaboradores e

terceiros

Cumoprir politicas, proteger dados, reportar incidentes e

usar dados apenas para finalidade autorizada.

6. Planejamento

6.1 Acoes para abordar riscos e oportunidades

O planejamento do SGPI deve considerar riscos e oportunidades capazes de afetar a
conformidade legal, a privacidade dos titulares, a confianca de clientes, a seguranca
operacional, a continuidade do negocio e a capacidade de demonstrar prestacao de
contas.

6

1.1 Geral

Prevenir ou reduzir efeitos indesejados sobre titulares e sobre a organizacao.

Aumentar efeitos desejaveis como confianca, conformidade, rastreabilidade,
segurancga e eficiéncia operacional.

Integrar agdes aos processos do SGPI e avaliar a eficacia dessas agoes.

Considerar risco aos direitos e liberdades dos titulares, risco regulatorio, risco
contratual, risco cibernético e risco reputacional.

6.1.2 Avaliacao de riscos de privacidade

Etapa

Identificacao

Analise

Avaliacao

AIPD/RIPD

Revisao

Descricao

Identificar eventos de risco, ameacas,
vulnerabilidades, ativos, titulares, dados e
processos afetados.

Avaliar probabilidade, impacto ao titular, impacto a
11T, volume, sensibilidade, exposicao,
dependéncia de terceiros e controles existentes.

Comparar com critérios de aceitacao e priorizar
tratamento.

Elaborar avaliacao de impacto para tratamentos de
alto risco ou quando requerido.

Reavaliar por mudanca relevante, incidente,
auditoria, novo fornecedor, nova finalidade ou novo
dado.

6.1.3 Tratamento de riscos de privacidade

Registro

Registro de
riscos e ROPA.

Matriz de
risco inerente.

Risco residual
e decisao.

Relatério de
impacto e
plano.

Historico de
revisao.



Resposta

Mitigar

Evitar

Transferir/compartilhar

Aceitar

Quando aplicar

Risco alto ou médio com controles

viaveis.

Tratamento desnecessario,

desproporcional ou sem base legal.

Risco associado a
fornecedor/seguro/contrato, sem

eliminar responsabilidade legal.

Risco residual dentro do apetite
definido e aprovado.

Evidéncia
Plano de

tratamento e
comprovacao.

Decisao formal de
nao tratar.

Contrato, DPA,
seguro, SLA.

Aceite formal por
autoridade
competente.

6.2 Objetivos de privacidade e planejamento para alcanca-los

Objetivo

Manter ROPA
atualizado.

Atender direitos
de titulares dentro
do prazo.

Reduzir risco de
acesso indevido.

Treinar equipe em

LGPD e seguranga.

Gerenciar
incidentes com
dados pessoais.

Controlar
fornecedores
criticos.

6.3 Planejamento de mudancas

Indicador

% de tratamentos
revisados no
trimestre.

% de solicitacdes
respondidas no
SLA.

% de acessos
recertificados.

% de
colaboradores
treinados.

Tempo de triagem
e classificacao.

% de fornecedores
com DPA/due
diligence.

Meta inicial

>=95%

100%

>=95%
trimestral.
100%

admissional e
anual.

Triagem em
até 24h uteis.

100% criticos.

Responsavel

DPO + Gestores.

DPO + Area

responsavel.

TI/SI + Gestores.

RH + DPO.

Sl + DPO.

Compras/Juridico/DPO.



Toda mudanca relevante deve ser avaliada antes da implantacao para identificar
impacto em privacidade, seguranca, bases legais, titulares, terceiros, retencao,
contrato e requisitos regulatorios.

Tipo de mudanca

Novo sistema, APl ou
integracao

Nova finalidade de uso de
dados

Novo
fornecedor/suboperador

Mudanca de
arquitetura/hospedagem

Mudanca societaria/razao
social

7. Apoio

71 Recursos

Avaliacao obrigatoria

ROPA, base legal, seguranca, minimizacgao, logs,
acesso, testes, fornecedor e AIPD quando
necessario.

Compatibilidade, base legal, transparéncia,
retencao e comunicacao ao titular.

Due diligence, contrato/DPA, localidade, incidente,
subcontratacao e seguranca.

Transferéncia internacional, criptografia, backup,
continuidade, IAM e segregacao.

Atualizacao de contratos, avisos, cadastros
regulatorios e controle documental.

A 1IT deve prover recursos adequados para operar o SGPI, incluindo pessoas,
ferramentas, infraestrutura, consultoria, treinamento, gestdo documental, canais de
atendimento, seguranc¢a, monitoramento e auditoria.

7.2 Competéncia

Funcao Competéncia minima

DPO/Encarregado LGPD, gestao de privacidade, direitos dos titulares,
incidentes, ROPA, AIPD/RIPD, comunicacao com ANPD e
governanca.

TI/SI Seguranca de aplicacdes, IAM, logs, criptografia, backup,
resposta a incidentes, hardening, cloud/datacenter e SDLC
seguro.

Operacoes Finalidade, minimizacao, sigilo, uso correto do sistema,

registro de evidéncias e escalonamento de incidentes.

Juridico/Compliance

Bases legais, contratos, DPAs, sancdes, regulamentos,

riscos e comunicacoes formais.



RH/DP

Atendimento/Ouvidoria

Tratamento de dados trabalhistas, sensiveis, retencao,

confidencialidade e atendimento interno.

atendimento e comunicacao clara.

7.3 Conscientizacao

Identificacao de demandas LGPD, protecao de dados no

o Todos devem conhecer a politica de privacidade, consequéncias de nao
conformidade, canais de reporte, praticas de mesa limpa/tela limpa e regras de
compartilhamento.

o Treinamentos devem ser admissionais, anuais e por mudanca relevante; terceiros
criticos devem receber orientacées proporcionais ao risco.

o Campanhas devem abordar phishing, senhas, MFA, manipulacao de planilhas, envio
por e-mail, uso de nuvem, incidentes, atendimento a titulares e retencao.

7.4 Comunicacao

Comunicacao

Politica de
privacidade
interna

Aviso de
privacidade
externo

Indicadores do
SGPI

Solicitacdes
LGPD

Incidentes
relevantes

Mudancas de
privacidade

Publico
Colaboradores e

prestadores

Titulares e partes
externas

Alta Direcao e Comité

Titulares

ANPD/titulares/clientes

Areas impactadas

7.5 Informacao documentada

7.5.1 Geral

Canal

Repositorio, e-
mail, treinamento

Site/portal/canal
de atendimento

Relatoério/ata

Canal LGPD/e-
mail/ticket

Procedimento CIS
€ comunicacao
formal

Comité/e-
mail/repositorio

Periodicidade

Admissao e
revisao.

Sempre
disponivel.

Mensal ou
trimestral.

Sob demanda.

Conforme
gravidade/prazo
legal.

Antes da
implantacao.

A 1IT deve manter documentos e registros necessarios para a operacao efetiva do
SGPI e para demonstrar conformidade com LGPD, contratos e requisitos da norma.



7.5.2 Criacao e atualizacao

Todo documento deve possuir identificacao, versao, responsavel, aprovador,
classificacao, data, histérico de alteracao, local de guarda e periodicidade de revisao.

7.5.3 Controle da informacao documentada

Tipo de informacao Controle

Politicas e manuais  Aprovacao formal, versao, publicacao controlada e revisao

anual.
Registros de ROPA, logs, trilhas e evidéncias protegidos contra alteracao
tratamento indevida.
AIPD/RIPD Guarda restrita, revisao por mudanca e aprovacao do plano

de tratamento.

Solicitagcdes de Protocolo, validagcao de identidade, resposta, prazo e
titulares retencao.
Incidentes Registro por no minimo 5 anos, evidéncias técnicas,

decisdes e comunicagoes.

Contratos e DPAs Controle por fornecedor/cliente, clausulas de privacidade e
revisao periddica.

8. Operacao

8.1 Planejamento e controle operacional

A operacao do SGPI deve ocorrer mediante critérios planejados, procedimentos,
controles técnicos e administrativos, responsabilidades definidas e evidéncias.
Processos terceirizados devem ser controlados conforme requisitos contratuais, de
seguranca e de privacidade.

8.2 Avaliacao de riscos de privacidade

A avaliacao de riscos deve ser realizada no inicio do tratamento, revisada
periodicamente e atualizada em mudancas relevantes. Tratamentos de alto risco
devem ser submetidos a AIPD/RIPD.

8.3 Tratamento de riscos de privacidade

O tratamento dos riscos deve ser acompanhado até conclusao, com responsaveis,
prazos, recursos, evidéncias, aceitacao do risco residual e reporte ao Comité quando
relevante.



Registro operacional Finalidade Responsavel
obrigatorio

ROPA / Mapa de Controlar operacoes de DPO + Gestores.

Dados tratamento.

Matriz de bases Justificar licitude do tratamento.  Juridico/Compliance +

legais DPO.

Matriz de riscos de Priorizar mitigacao. DPO + SI.

privacidade

AIPD/RIPD Avaliar alto risco e mitigagao. DPO + Area + S| +
Juridico.

Registro de Atender direitos e evidenciar DPO + Atendimento.

solicitagdes LGPD prazos.

Registro de Tratar eventos e cumprir Sl + DPO.

incidentes comunicacao.

Due diligence de Validar Compras + Juridico +

fornecedores operadores/suboperadores. DPO + SI.

9. Avaliacao de Desempenho

9.1 Monitoramento, medicao, analise e avaliacao

Indicador Formula/Fonte Meta  Frequéncia

Cobertura do ROPA Tratamentos registrados / >= Trimestral.
tratamentos conhecidos. 95%

SLA de titulares Solicitagdes respondidas no 100%  Mensal.

prazo / total.

Treinamento LGPD/SI Pessoas treinadas / publico 100%  Mensal/Anual.
obrigatorio.
Acessos recertificados Perfis revisados / perfis ativos. >= Trimestral.
95%
Fornecedores criticos  Fornecedores com due 100%  Semestral.
avaliados diligence/DPA / total criticos.
Incidentes triados no Incidentes triados em até 24h >= Mensal.

prazo uteis / total. 95%



Planos de acao AcoOes vencidas / acdes abertas. <=5% Mensal.
vencidos

9.2 Auditoria interna

9.2.1 Geral

A auditoria interna deve verificar se o SGPI atende aos requisitos da LGPD, da politica
interna, da norma de referéncia, dos contratos e dos procedimentos. A auditoria deve
ser independente em relacao a atividade auditada, proporcional ao risco e
documentada.

9.2.2 Programa de auditoria interna

Etapa Descricao

Planejamento Definir escopo, critérios, auditores, areas, documentos e
cronograma.

Execucao Entrevistas, amostragem de registros, teste de controles,

analise de evidéncias e inspecao de sistemas.

Relatorio Registrar conformidades, ndo conformidades, oportunidades
de melhoria, riscos e recomendacoes.

Plano de acao Definir causa raiz, acao corretiva, responsavel, prazo e
evidéncia esperada.

Verificagao de Confirmar se a agao eliminou causa e reduziu risco.
eficacia

9.3 Analise critica pela direcao

9.3.1 Geral

A Alta Direcao deve realizar analise critica do SGPI em intervalos planejados para
assegurar sua adequacao, suficiéncia, eficacia e alinhamento estratégico.

9.3.2 Entradas para analise critica

e Mudancas internas e externas relevantes.

* Resultados de auditorias e monitoramento.

¢ Indicadores e metas de privacidade.

o Status de nao conformidades e acdes corretivas.

» Incidentes, solicitacdes de titulares e reclamacades.

» Riscos, oportunidades e eficacia dos planos de tratamento.



o Desempenho de fornecedores criticos.

o Necessidade de recursos e mudancas no SGPI.

9.3.3 Resultados da analise critica

e Decisdes de melhoria do SGPI.

e Mudancas em politicas, processos, objetivos, controles e recursos.
o Aprovacao ou rejeicao de riscos residuais relevantes.

o Priorizacao de acoes, investimentos, auditorias e treinamentos.

e Encaminhamentos a responsaveis e prazos.

10. Melhoria

10.1 Melhoria continua

A 11T deve melhorar continuamente a adequacao, suficiéncia e eficacia do SGPI, com
base em resultados de auditorias, indicadores, incidentes, reclamacodes, mudancas
legais, avaliacdes de fornecedores, testes de seguranca, analise critica e licbes
aprendidas.

10.2 Nao conformidade e acao corretiva

Fase Atividade

Registro Registrar nao conformidade, requisito afetado, evidéncia e impacto.

Contencao Aplicar acao imediata para reduzir dano ou exposicao.

Causa raiz Analisar causa usando método adequado, como 5 porqués ou
Ishikawa.

Acao Definir acao para eliminar causa e prevenir recorréncia.

corretiva

Eficacia Verificar se a acao funcionou e registrar evidéncia.

Aprendizado Atualizar politicas, treinamentos, controles e riscos.

1. Matriz de Cobertura Integral da ABNT NBR
ISO/IEC 27701:2026

A matriz abaixo demonstra como os topicos estruturais da norma foram considerados
no MA-004 e quais evidéncias devem ser mantidas pela 1IT. Ela deve ser usada como



roteiro de auditoria interna, preparacao para certificacao e acompanhamento de
implantacao do SGPI.

ltem

da

norma

0.1

0.2

41

4.2

4.3

Tema

Introducao e

justificativa do SGPI

Compatibilidade

com outros sistemas

de gestao

Escopo

Referéncia normativa

Termos e definicdes

Entendendo a
organizacao e seu
contexto

Partes interessadas

Escopo do SGPI

Implementacao no MA-004
[ SGPI

Integragao entre
privacidade, seguranca,
LGPD, evidéncias e
prestacao de contas.

Alinhamento com SGSI,
compliance, gestao de
riscos, qualidade e
continuidade.

Aplicacao a controladores e
operadores de dados
pessoais, com foco na 1IT.

Considera estrutura de
privacidade e demais
normas complementares
aplicaveis.

Padronizacao de termos
como SGPI, controlador,
operador, titular, risco e
informagao documentada.

Determinacao de questdes
internas/externas, legais,
regulatorias, contratuais e
tecnologicas.

Identificacao de titulares,
clientes, 6rgaos, parceiros,
fornecedores, ANPD,
colaboradores e acionistas.

Determinacao dos limites,
tratamentos, unidades,
sistemas e processos
cobertos.

Evidéncias
esperadas

Politica, ROPA,
AIPD/RIPD, matriz
de riscos,
indicadores.

Mapa de
integracao, atas do
comité, auditorias
integradas.

Escopo formal,
limites, processos
e papéis.

Lista de
referéncias e
controle
documental.

Glossario interno e
treinamentos.

Matriz de contexto
€ riscos.

Matriz de partes
interessadas.

Declaracao de
escopo e mapa de
processos.



4.4

5.1

5.2

5.3

6.1.1

6.1.2

6.1.3

6.2

6.3

71

7.2

Sistema de gestao
da privacidade da
informacao

Lideranca e
comprometimento

Politica de
privacidade

Papéis,

responsabilidades e

autoridades

Riscos e

oportunidades - geral

Avaliagao de riscos

de privacidade

Tratamento de riscos

de privacidade

Objetivos de
privacidade

Planejamento de
mudancas

Recursos

Competéncia

Processos necessarios,
interacoes,
responsabilidades e
melhoria continua.

Alta direcao prové recursos,
aprova politicas, promove
cultura e participa da
analise critica.

Politica compativel com
direcao estratégica e
requisitos de privacidade.

Atribuicoes de DPO,
gestores, TI/SI,
juridico/compliance,
operacoes e terceiros.

Planejamento para prevenir
efeitos indesejados e
alcancar resultados
pretendidos.

Critérios, identificacao,
analise, avaliacao, impactos

aos titulares e risco residual.

Selecao de controles, plano
de tratamento, aprovacao e
aceitacao de riscos
residuais.

Objetivos mensuraveis,
monitorados, comunicados
e revisados.

Avaliacao formal de
impactos de mudancas no
SGPI.

Recursos humanos,
tecnologicos, financeiros e
documentais.

Competéncias de
privacidade por papel.

Manual,
procedimentos e
indicadores.

Ata de aprovacao,
objetivos, recursos
e analises criticas.

Politica publicada
e comunicada.

Matriz RACI,
nomeacoes e
descricdes de
funcao.

Metodologia de
riscos e plano de
tratamento.

Registro de riscos
e AIPD/RIPD.

Plano de
tratamento e
declaracao de
aplicabilidade.

Indicadores e
metas.

Formulario de
mudanca e analise
de impacto.

Plano
orcamentario e
recursos
aprovados.

Matriz de
competéncia e



7.3

7.4

7.5

7.5.2

7.5.3

8.1

8.2

8.3

91

9.21

9.2.2

9.31

Conscientizacao

Comunicacao

Informacao
documentada - geral

Criacao e atualizacao

Controle da
informacao
documentada

Planejamento e
controle operacional

Avaliagao de riscos
de privacidade em
operagao

Tratamento de riscos
em operacao

Monitoramento,
medicao, analise e
avaliacao

Auditoria interna -
geral

Programa de
auditoria interna

Analise critica - geral

Conhecimento da politica,
riscos, consequéncias e
deveres.

Comunicacao
interna/externa, canais,
responsaveis e
periodicidade.

Documentos e registros
necessarios ao SGPI.

|dentificacao, descricao,
formato, revisao e
aprovacao.

Disponibilidade, protecao,
distribuicao, acesso,
retencao e descarte.

Execucao de processos
conforme critérios,
controles e evidéncias.

Reavaliagcao periodica e por
mudancgas relevantes.

Implementacao e
monitoramento dos planos
de tratamento.

Indicadores de privacidade,
seguranca e conformidade.

Auditorias planejadas para
verificar conformidade do
SGPI.

Critérios, escopo,
frequéncia, independéncia
e acoes.

Avaliacao periodica pela
direcao.

registros de
treinamento.

Campanhas, EAD e
aceite de politicas.

Plano de
comunicacao.

Lista mestra de
documentos.

Fluxo de controle
documental.

Repositorio
controlado e
trilhas de revisao.

POPs, logs e
registros
operacionais.

Registro de riscos
atualizado.

Plano de acao e
evidéncias.

Painel de
indicadores.

Plano, checklist e
relatorio.

Programa anual de
auditoria.

Ata de analise
critica.



9.3.2

9.3.3

101

10.2

Entradas da analise
critica

Resultados da
analise critica

Melhoria continua

Nao conformidade e
acao corretiva

Mudancas, resultados, nao Dossié de
conformidades, entradas.
indicadores, auditorias,

riscos, oportunidades.

Decisdes sobre melhoria, Plano de acao

recursos, mudancas e aprovado.

prioridades.

Aperfeicoamento Backlog de

sistematico do SGPI. melhorias e
indicadores.

Tratamento de NCs, causas, Formulario de NC
acoes, eficacia e registros. e acao corretiva.

1.1 Matriz consolidada dos controles normativos

Item

B.1.2.2

B.1.2.3

B.1.2.4 Controlador

Aplicacao  Controle

Diretriz operacional Evidéncia

Controlador Identificacao e Documentar ROPA, matriz
documentacao do finalidade, finalidade/base
proposito compatibilidade com  legal, especificacé

0 negdcio e limites funcional.
de uso antes de
iniciar o tratamento.

Controlador Identificacao de Registrar a hipotese Matriz de bases
bases legais legal de cada legais, parecer
operacao de juridico quando
tratamento e sua necessario.

justificativa.

Quando e como Usar consentimento Termo de

obter consentimento apenas quando consentimento, tel
adequado; garantir de aceite, registro
destaque, de origem.

granularidade e
possibilidade de
revogacao.



B.1.2.5

B.1.2.6

B.1.2.7

B.1.2.8

B.1.2.9

B.1.3.2

B.1.3.3

Controlador

Controlador

Controlador

Controlador

Controlador

Controlador

Controlador

Obtencao e registro
do consentimento

Avaliacao de
impacto de
privacidade

Contratos com
operadores de DP

Controlador
conjunto de DP

Registros
relacionados ao
tratamento de DP

Obrigacodes perante
titulares

Informacdes para
titulares

Manter evidéncia de
gquem consentiu,
quando, para que
finalidade, por qual
canal e versao do
texto.

Realizar AIPD/RIPD
para alto risco, larga
escala, dados
sensiveis, decisao
automatizada ou

mudancas relevantes.

Contratar operadores
com clausulas de
instrucao, seguranca,
sigilo,
suboperadores,
incidente e
devolucao/descarte.

Definir
responsabilidades
entre controladores
quando houver
decisao conjunta
sobre finalidades e
meios.

Manter registros
completos e
auditaveis das
operacoes de
tratamento.

Mapear e cumprir
direitos de titulares
conforme LGPD.

Definir conteudo
minimo de
transparéncia,
incluindo finalidade,
base legal,
compartilhamento,

Log de
consentimento e
historico de versac

Relatério de
impacto, plano de
mitigacao e
aprovacao.

Contrato, DPA, due
diligence, SLA de
incidente.

Acordo de
controladoria
conjunta e matriz ¢
responsabilidades.

ROPA, logs,
evidéncias de
tratamento e revis:

Procedimento de
direitos, SLA e
registros de
atendimento.

Aviso de privacida
e respostas-padra



B1.3.4

B.1.3.5

B.1.3.6

B.1.3.7

B.1.3.8

B.1.3.9

Controlador

Controlador

Controlador

Controlador

Controlador

Controlador

B.1.310 Controlador

Fornecimento de
informacdes aos
titulares

Modificar ou retirar
consentimento

Oposicao ao
tratamento

Acesso, correcao ou

exclusao

Informar terceiros

Copia de DP tratados

Tratamento de
solicitacdes

retencao e contato
do DPO.

Disponibilizar
informacoes claras,
acessiveis,
atualizadas e em

linguagem adequada.

Disponibilizar
mecanismo para
retirada de
consentimento e
atualizacao de
preferéncias.

Permitir oposicao a

tratamento irregular

ou baseado em
hipoteses que

admitam contestacao.

Atender pedidos de

confirmacao, acesso,

correcao,
anonimizacao,

bloqueio, eliminacao

e portabilidade
quando cabivel.

Comunicar
correcoes,
eliminacdes ou

restricbes a terceiros
com quem os dados

foram
compartilhados
quando cabivel.

Fornecer copia ou
extrato dos dados

pessoais em formato
seguro e adequado.

Registrar, triagem,
validar identidade,

classificar, responder

Portal/canal LGPD.
FAQ, politica
publicada.

Registro de
revogacao e
bloqueio de uso.

Fluxo de objecao,
decisao
fundamentada e
resposta.

Protocolo,
evidéncias de
validacao de
identidade e
resposta.

Registro de
destinatarios e
comunicacoes.

Arquivo de resposi
trilha de entrega e
comprovante.

Sistema de tickets
LGPD e SLA.



B.1.3.11

B.1.4.2

B.1.4.3

B.1.4.4

B.1.4.5

B.1.4.6

B.1.4.7

B.1.4.8

B.1.4.9

Controlador

Controlador

Controlador

Controlador

Controlador

Controlador

Controlador

Controlador

Controlador

Tomada de decisao
automatizada

Limitagao da coleta

Limitacao do
tratamento

Precisao e qualidade

Objetivos de
minimizacao de DP

Desidentificacao e
exclusao ao final do
tratamento

Arquivos

temporarios

Retencao

Descarte

e reter evidéncia das
solicitacoes.

Mapear decisdes
automatizadas,
critérios, revisao
humana e
explicabilidade
quando aplicavel.

Coletar somente
dados necessarios a
finalidade declarada.

Usar dados apenas
nas finalidades
autorizadas e
compativeis.

Manter dados exatos,
completos e
atualizados quando
necessario.

Definir metas para
reduzir volume,
exposicao e retencao
de dados pessoais.

Anonimizar,
pseudonimizar ou
eliminar dados ao fim
da finalidade e prazo
de retencao.

Controlar, expirar e
eliminar arquivos
temporarios, caches,
exports e bases de
teste.

Definir prazos por
base legal, contrato,
regulacao e
necessidade
operacional.

Executar descarte
seguro e

Inventario de
algoritmos/regras,
logs e revisao.

Revisao de campo
minimizagao de AF
e formularios.

Controle de
finalidade,
segregacao de
bases e logs.

Validacoes,
correcodes e trilhas
de atualizacao.

Indicadores de
minimizacao e
revisao de cadastr

Rotina de descarte
evidéncia técnica.

Politica de
temporarios,
varreduras e logs ¢
limpeza.

Tabela de
temporalidade e
revisao periodica.

Certificado/registr
de descarte e



B.1.4.10

B.1.5.2

B.1.5.3

B.1.5.4

B.1.5.5

B.2.2.2

B.2.2.3

B.2.2.4

Controlador

Controlador

Controlador

Controlador

Controlador

Operador

Operador

Operador

Controles de
transmissao de DP

Bases para
transferéncias entre
jurisdicoes

Paises/organizacoes
de destino

Registros de
transferéncia de DP

Registros de
divulgacao a
terceiros

Acordo com o
cliente

Propdsitos da
organizacao

Uso para marketing
e propaganda

documentado de
dados e midias.

Proteger dados em
transito por
criptografia,
autenticacao,
integridade e canal
autorizado.

Avaliar base legal e
salvaguardas para
transferéncia
internacional.

Documentar paises,
provedores e
organizacoes
internacionais que
recebem DP.

Manter registros de
transferéncias,
finalidade,
destinatario, base e
salvaguarda.

Registrar divulgacoes
pontuais, obrigatorias
ou contratuais a
terceiros.

Tratar DP conforme
contrato e instrucdes
documentadas do
controlador.

Nao usar dados do
cliente para
finalidades préprias
incompativeis.

Vedado uso de DP
tratados como
operadora para
marketing proprio
sem autorizacao
valida.

aprovacao.

TLS, VPN, chaves,
logs e testes.

Registro de
transferéncia e
clausulas
contratuais.

Inventario de
fornecedores e
localidade de dadc

Registro de
transferéncia e
revisao.

Log de divulgacao
autorizacao.

Contrato, ordem d:
servico, matriz de
instrucoes.

Politica interna e
segregacao logica

Clausula contratue
e bloqueios de usc



B.2.2.5

B.2.2.6

B.2.2.7

B.2.3.2

B.2.4.2

B.2.4.3

B.2.4.4

B.2.5.2

B.2.5.3

Operador

Operador

Operador

Operador

Operador

Operador

Operador

Operador

Operador

Instrucdes infratoras

Obrigacgdes do
cliente

Registros relativos
ao tratamento

Compliance com
obrigacdes perante
titulares

Arquivos
temporarios

Devolucao,
transferéncia ou
descarte de DP

Controles de
transmissao de DP

Fundamentacao
para transferéncia
entre jurisdicoes

Paises/organizacoes
de destino

Alertar o controlador
quando instrucao
aparentar violar lei,
contrato ou politica.

Definir obrigacdes do
controlador em
instrucdes, bases
legais, titulares e
informacodes
necessarias.

Manter registros das
operagoes
executadas em nome
do controlador.

Apoiar o controlador
no atendimento aos
direitos de titulares
dentro de prazo
contratual.

Remover arquivos
temporarios criados
em suporte,
migracao, teste ou
incidente.

Ao término do
contrato, devolver,
transferir, bloquear
ou descartar dados
conforme instrucao.

Utilizar canais
seguros para troca
de dados do
controlador.

Transferir dados
apenas mediante
autorizacao/instrucao
e salvaguardas.

Informar ao
controlador a
localidade de

Registro de alerta «
decisao do cliente

DPA, matriz de
responsabilidades
SLA.

Logs, ROPA como
operadora e
evidéncias.

Ticket de apoio, lo
e retorno ao
controlador.

Registro de limpez
e controles de
acesso.

Termo de
devolucao/descari
e evidéncias.

TLS, SFTP, VPN,
criptografia e logs.

Contrato, localidac
de hospedagem e
avaliacao.

Lista de
suboperadores e
regides de cloud.



B.2.5.4

B.2.5.5

B.2.5.6

B.2.5.7

B.2.5.8

B.2.5.9

B.3.3

B.3.4

B.3.5

Operador

Operador

Operador

Operador

Operador

Operador

Comum

Comum

Comum

Registros de
divulgacoes a
terceiros

Notificacao de
solicitacbes de
divulgacao de DP

Divulgacodes
legalmente
obrigatorias

Divulgacao de
subcontratados

Envolvimento de
subcontratado

Troca de
subcontratado

Politicas de
seguranga da
informacao

Papéis e
responsabilidades
em seguranca da
informacao

Classificacao da
informacao

processamento e
suboperadores.

Manter registro de
divulgacoes
autorizadas ou
obrigatorias.

Informar ao
controlador
solicitacdes
legais/administrativas
quando permitido.

Cumprir obrigacao
legal preservando
sigilo e minima
divulgacao.

Disponibilizar lista de
suboperadores e
servigcos envolvidos.

Obter autorizacao e
impor obrigacdes
equivalentes ao
suboperador.

Comunicar troca e
permitir objecao
quando
contratualmente
previsto.

Manter politicas
integradas de Sl e
privacidade.

Definir
responsabilidades de
Sl relacionadas a DP.

Classificar dados
pessoais por
criticidade,
sensibilidade e
restricao.

Log de divulgacao
base e aprovador.

Registro de
solicitacao e
comunicacao.

Parecer juridico e
protocolo.

Catalogo de
suboperadores.

Contrato com
suboperador e due
diligence.

Notificacao,
avaliacao e aceite.

PSI, politica de
privacidade, revisé
anual.

Matriz RACI,
nomeacoes e
descricoes.

Matriz de
classificacao e
etiquetas.



B.3.6

B.3.7

B.3.8

B.3.9

B.3.10

B.3.11

B.3.12

B.3.13

B.3.14

Comum

Comum

Comum

Comum

Comum

Comum

Comum

Comum

Comum

Rotulagem da
informacao

Transferéncia de
informacao

Gestao de
identidade

Direitos de acesso

Seguranca em
contratos de
fornecedores

Planejamento e
preparagao para
incidentes

Resposta a
incidentes de
seguranca

Requisitos legais,
estatutarios,
regulatorios e
contratuais

Protecao de
registros

Aplicar rétulos em
documentos, bases,

exports e repositorios.

Formalizar meios
seguros de
transferéncia interna
e externa.

Controlar identidades
humanas, técnicas,
administrativas e de
servigo.

Aplicar menor
privilégio,
segregacao,
aprovacao e revisao
periddica.

Incluir requisitos de
Sl, privacidade,
auditoria, incidente e
subcontratacao.

Definir playbooks,
equipe, canais,
critérios e
simulacoes.

Detectar, conter,
erradicar, recuperar,
comunicar e registrar
incidentes.

Manter matriz de
requisitos aplicaveis
a privacidade e ao
negocio.

Proteger registros
contra perda,
alteracao indevida e
acesso nao
autorizado.

Etiquetas e
configuracao DLP.

Procedimento de
transferéncia segu

IAM, MFA, revisao
de contas.

Matriz de acesso,
logs, recertificacac

Clausulas, DPA e
due diligence.

Plano de resposta
exercicios.

Registro de
incidente e licées
aprendidas.

Matriz legal e
revisao.

Controle de
retencao, backup ¢
assinatura.



B.3.15

B.3.16

B.3.17

B.3.18

B.3.19

B.3.20

B.3.21

B.3.22

B.3.23

B.3.24

B.3.25

Comum

Comum

Comum

Comum

Comum

Comum

Comum

Comum

Comum

Comum

Comum

Analise critica
independente da
seguranga

Compliance com
politicas, regras e
normas

Conscientizacao,
educacgao e
treinamento

Acordos de
confidencialidade
ou nao divulgacao

Mesa limpa e tela
limpa

Midias de
armazenamento

Descarte seguro ou
reutilizacao de
equipamentos

Dispositivos
endpoint do usuario

Autenticacao segura

Backup das
informacodes

Log

Realizar avaliacées
independentes,
auditorias e testes.

Monitorar adesao as
politicas e tratar
excecoes.

Treinar
colaboradores e

terceiros por perfil de

risco.

Formalizar
NDA/termo de sigilo
para acesso a DP.

Reduzir exposicao
fisica e visual de DP.

Controlar midias
removiveis,
criptografia,

inventario e descarte.

Sanitizar ativos antes
de descarte,
manutenc¢ao ou
reutilizacao.

Proteger notebooks,
estacbes e
dispositivos moveis.

MFA, senhas
robustas, tokens,
cofre de credenciais
e segregacao.

Executar backups,

testes de restauracao

e retencao
compativel.

Registrar eventos
relevantes, proteger
logs e monitorar
anomalias.

Relatérios de
auditoria/pentest.

Checklist de
conformidade e
acoes.

Trilha EAD, listas e
certificados.

Termos assinados
controle.

Politica e inspecde

Registro de midia ¢
bloqueios.

Termo de
sanitizacao/descal

EDR/antivirus, MDI
criptografia.

Politica de
autenticacao e log

Plano de backup,
testes e relatorios.

SIEM, trilhas de
auditoria e alertas.



B.3.26

B.3.27

B.3.28

B.3.29

B.3.30

B.3.31

Comum

Comum

Comum

Comum

Comum

Comum

Uso de criptografia

Ciclo de vida de
desenvolvimento
seguro

Requisitos de
seguranga da
aplicacao

Principios de
arquitetura e
engenharia seguras

Desenvolvimento
terceirizado

Informacdes de teste

Criptografar dados
em transito e em
repouso quando
aplicavel.

Integrar privacidade

e seguranga ao SDLC.

Definir requisitos de
autenticacao,
autorizacao, logs,
validacao e protecao
de dados.

Usar segmentacao,
defesa em
profundidade,
segregacao e
hardening.

Controlar
fornecedores de
desenvolvimento e
entrega de codigo.

Evitar dados
pessoais reais em
testes; mascarar,
anonimizar ou
sintetizar.

Inventario
criptografico e TLS

Requisitos, code
review, SAST/DAS’

Backlog, user
stories e testes.

Arquitetura,
diagramas e revisé

Contrato, revisao ¢
codigo e aceite
seguro.

Base mascarada,
procedimento e
evidéncia.

12. Controles para Controladores de Dados
Pessoais

Esta secao aplica-se aos tratamentos em que a 11T determina as finalidades e meios
essenciais de tratamento, inclusive em processos administrativos, comerciais,
operacionais proprios, atendimento, gestao de usuarios e situacées em que assuma
controle sobre dados pessoais. Em cada tratamento, a classificacao deve ser

confirmada no ROPA.

121B.1.2 - Condicoes para coleta e tratamento

B.1.2.2 - Identificacao e documentacao do proposito



Documentar finalidade, compatibilidade com o0 negdcio e limites de uso antes de
iniciar o tratamento.

o Evidéncia minima: ROPA, matriz finalidade/base legal, especificacao funcional.
B.1.2.3 - Identificacao de bases legais

Registrar a hipotese legal de cada operacao de tratamento e sua justificativa.

o Evidéncia minima: Matriz de bases legais, parecer juridico quando necessario.
B.1.2.4 - Quando e como obter consentimento

Usar consentimento apenas quando adequado; garantir destaque, granularidade e
possibilidade de revogacao.

o Evidéncia minima: Termo de consentimento, tela de aceite, registro de origem.
B.1.2.5 - Obtencao e registro do consentimento

Manter evidéncia de quem consentiu, quando, para que finalidade, por qual canal e
versao do texto.

» Evidéncia minima: Log de consentimento e histérico de versao.
B.1.2.6 - Avaliacao de impacto de privacidade

Realizar AIPD/RIPD para alto risco, larga escala, dados sensiveis, decisdo
automatizada ou mudancas relevantes.

o Evidéncia minima: Relatério de impacto, plano de mitigacao e aprovacgao.
B.1.2.7 - Contratos com operadores de DP

Contratar operadores com clausulas de instrucao, seguranca, sigilo, suboperadores,
incidente e devolucao/descarte.

e Evidéncia minima: Contrato, DPA, due diligence, SLA de incidente.
B.1.2.8 - Controlador conjunto de DP

Definir responsabilidades entre controladores quando houver decisao conjunta sobre
finalidades e meios.

o Evidéncia minima: Acordo de controladoria conjunta e matriz de responsabilidades.
B.1.2.9 - Registros relacionados ao tratamento de DP
Manter registros completos e auditaveis das operacdes de tratamento.

» Evidéncia minima: ROPA, logs, evidéncias de tratamento e revisao.

12.2 B.1.3 - Obrigacoes para com os titulares de dados pessoais
B.1.3.2 - Obrigacoes perante titulares

Mapear e cumprir direitos de titulares conforme LGPD.



o Evidéncia minima: Procedimento de direitos, SLA e registros de atendimento.
B.1.3.3 - Informacodes para titulares

Definir conteudo minimo de transparéncia, incluindo finalidade, base legal,
compartilhamento, retencao e contato do DPO.

e Evidéncia minima: Aviso de privacidade e respostas-padrao.

B.1.3.4 - Fornecimento de informacodes aos titulares

Disponibilizar informacdes claras, acessiveis, atualizadas e em linguagem adequada.
e Evidéncia minima: Portal/canal LGPD, FAQ, politica publicada.

B.1.3.5 - Modificar ou retirar consentimento

Disponibilizar mecanismo para retirada de consentimento e atualizacao de
preferéncias.

o Evidéncia minima: Registro de revogacao e bloqueio de uso.
B.1.3.6 - Oposicao ao tratamento

Permitir oposicao a tratamento irregular ou baseado em hipéteses que admitam
contestacao.

e Evidéncia minima: Fluxo de objecao, decisao fundamentada e resposta.
B.1.3.7 - Acesso, correcao ou exclusao

Atender pedidos de confirmacao, acesso, correcao, anonimizacgao, bloqueio,
eliminacao e portabilidade quando cabivel.

o Evidéncia minima: Protocolo, evidéncias de validacao de identidade e resposta.
B.1.3.8 - Informar terceiros

Comunicar correcoes, eliminacdes ou restricdes a terceiros com quem os dados
foram compartilhados quando cabivel.

o Evidéncia minima: Registro de destinatarios e comunicacoes.

B.1.3.9 - Cépia de DP tratados

Fornecer copia ou extrato dos dados pessoais em formato seguro e adequado.
o Evidéncia minima: Arquivo de resposta, trilha de entrega e comprovante.
B.1.3.10 - Tratamento de solicitacoes

Registrar, triagem, validar identidade, classificar, responder e reter evidéncia das
solicitacdes.

e Evidéncia minima: Sistema de tickets LGPD e SLA.

B.1.3.11 - Tomada de decisao automatizada



Mapear decisdes automatizadas, critérios, revisao humana e explicabilidade quando
aplicavel.

o Evidéncia minima: Inventario de algoritmos/regras, logs e revisao.

12.3 B.1.4 - Privacidade por design e por default

B.1.4.2 - Limitacao da coleta

Coletar somente dados necessarios a finalidade declarada.

e Evidéncia minima: Revisao de campos, minimizacao de API e formularios.
B.1.4.3 - Limitacao do tratamento

Usar dados apenas nas finalidades autorizadas e compativeis.

» Evidéncia minima: Controle de finalidade, segregacao de bases e logs.
B.1.4.4 - Precisao e qualidade

Manter dados exatos, completos e atualizados quando necessario.

o Evidéncia minima: Validacdes, correcoes e trilhas de atualizacao.

B.1.4.5 - Objetivos de minimizacao de DP

Definir metas para reduzir volume, exposicao e retencao de dados pessoais.
e Evidéncia minima: Indicadores de minimizacao e revisao de cadastros.
B.1.4.6 - Desidentificacao e exclusao ao final do tratamento

Anonimizar, pseudonimizar ou eliminar dados ao fim da finalidade e prazo de retencao.
» Evidéncia minima: Rotina de descarte e evidéncia técnica.

B.1.4.7 - Arquivos temporarios

Controlar, expirar e eliminar arquivos temporarios, caches, exports e bases de teste.
o Evidéncia minima: Politica de temporarios, varreduras e logs de limpeza.
B.1.4.8 - Retencao

Definir prazos por base legal, contrato, regulacao e necessidade operacional.
o Evidéncia minima: Tabela de temporalidade e revisao periodica.

B.1.4.9 - Descarte

Executar descarte seguro e documentado de dados e midias.

o Evidéncia minima: Certificado/registro de descarte e aprovacao.

B.1.4.10 - Controles de transmissao de DP

Proteger dados em transito por criptografia, autenticacao, integridade e canal
autorizado.



o Evidéncia minima: TLS, VPN, chaves, logs e testes.
B.1.5.2 - Bases para transferéncias entre jurisdicoes
Avaliar base legal e salvaguardas para transferéncia internacional.

o Evidéncia minima: Registro de transferéncia e clausulas contratuais.

12.4 B.1.5 - Compartilhamento, transferéncia e divulgacao
B.1.5.3 - Paises/organizacodes de destino

Documentar paises, provedores e organizacdes internacionais que recebem DP.
» Evidéncia minima: Inventario de fornecedores e localidade de dados.

B.1.5.4 - Registros de transferéncia de DP

Manter registros de transferéncias, finalidade, destinatario, base e salvaguarda.
o Evidéncia minima: Registro de transferéncia e revisao.

B.1.5.5 - Registros de divulgacao a terceiros

Registrar divulgacdes pontuais, obrigatorias ou contratuais a terceiros.

o Evidéncia minima: Log de divulgacao e autorizacao.

13. Controles para Operadores de Dados Pessoais

Esta secao aplica-se aos tratamentos em que a 11T atua sob instrucdes de um
controlador, realizando operacdes técnicas, operacionais ou de suporte em nome do
cliente. Nessa hipoétese, a 11T deve observar estritamente o contrato, o DPA, as
instru¢cées documentadas, os requisitos de segurancga e 0s prazos de comunicagao.

13.1B.2.2 - Condic¢oes para coleta e tratamento como
operadora

B.2.2.2 - Acordo com o cliente

Tratar DP conforme contrato e instru¢cdes documentadas do controlador.
e Evidéncia minima: Contrato, ordem de servico, matriz de instrucdes.
B.2.2.3 - Propdsitos da organizacao

Nao usar dados do cliente para finalidades proprias incompativeis.

o Evidéncia minima: Politica interna e segregacao logica.

B.2.2.4 - Uso para marketing e propaganda

Vedado uso de DP tratados como operadora para marketing proprio sem autorizagao
valida.



o Evidéncia minima: Clausula contratual e bloqueios de uso.

B.2.2.5 - Instrucdes infratoras

Alertar o controlador quando instrucao aparentar violar lei, contrato ou politica.
o Evidéncia minima: Registro de alerta e decisao do cliente.

B.2.2.6 - Obrigacoes do cliente

Definir obrigagcées do controlador em instrucées, bases legais, titulares e informacdes
necessarias.

e Evidéncia minima: DPA, matriz de responsabilidades e SLA.
B.2.2.7 - Registros relativos ao tratamento
Manter registros das operacdes executadas em nome do controlador.

o Evidéncia minima: Logs, ROPA como operadora e evidéncias.

13.2 B.2.3 - Obrigacoes para com os titulares
B.2.3.2 - Compliance com obrigacées perante titulares

Apoiar o controlador no atendimento aos direitos de titulares dentro de prazo
contratual.

o Evidéncia minima: Ticket de apoio, logs e retorno ao controlador.

13.3 B.2.4 - Privacidade por design e por default como
operadora

B.2.4.2 - Arquivos temporarios

Remover arquivos temporarios criados em suporte, migracao, teste ou incidente.
» Evidéncia minima: Registro de limpeza e controles de acesso.

B.2.4.3 - Devolucao, transferéncia ou descarte de DP

Ao término do contrato, devolver, transferir, bloquear ou descartar dados conforme
instrucao.

e Evidéncia minima: Termo de devolucao/descarte e evidéncias.
B.2.4.4 - Controles de transmissao de DP
Utilizar canais seguros para troca de dados do controlador.

o Evidéncia minima: TLS, SFTP, VPN, criptografia e logs.

13.4 B.2.5 - Compartilhamento, transferéncia e divulgacao
como operadora



B.2.5.2 - Fundamentacao para transferéncia entre jurisdicées
Transferir dados apenas mediante autorizacao/instrucao e salvaguardas.
e Evidéncia minima: Contrato, localidade de hospedagem e avaliacao.
B.2.5.3 - Paises/organizacodes de destino

Informar ao controlador a localidade de processamento e suboperadores.
o Evidéncia minima: Lista de suboperadores e regides de cloud.
B.2.5.4 - Registros de divulgacoes a terceiros

Manter registro de divulgacdes autorizadas ou obrigatérias.

o Evidéncia minima: Log de divulgacao, base e aprovador.

B.2.5.5 - Notificacao de solicitagcdes de divulgacao de DP

Informar ao controlador solicitagcdes legais/administrativas quando permitido.
o Evidéncia minima: Registro de solicitacdo e comunicacao.

B.2.5.6 - Divulgacoes legalmente obrigatorias

Cumprir obrigacao legal preservando sigilo e minima divulgacao.

e Evidéncia minima: Parecer juridico e protocolo.

B.2.5.7 - Divulgacao de subcontratados

Disponibilizar lista de suboperadores e servigcos envolvidos.

e Evidéncia minima: Catalogo de suboperadores.

B.2.5.8 - Envolvimento de subcontratado

Obter autorizacao e impor obrigagdes equivalentes ao suboperador.

o Evidéncia minima: Contrato com suboperador e due diligence.
B.2.5.9 - Troca de subcontratado

Comunicar troca e permitir objecao quando contratualmente previsto.

« Evidéncia minima: Notificacao, avaliacao e aceite.

14. Controles Comuns para Controladores e
Operadores

Os controles comuns devem ser aplicados independentemente do papel da 11T, pois
representam a base minima de seguranca, governanca e evidéncia para qualquer
tratamento de dados pessoais.

14.1 Governanca, classificacao e transferéncia



B.3.3 - Politicas de segurancga da informacgao

Manter politicas integradas de Sl e privacidade.

e Evidéncia minima: PSI, politica de privacidade, revisao anual.
B.3.4 - Papéis e responsabilidades em seguranca da informacao
Definir responsabilidades de Sl relacionadas a DP.

e Evidéncia minima: Matriz RACI, nomeacdes e descricoes.
B.3.5 - Classificacao da informacao

Classificar dados pessoais por criticidade, sensibilidade e restricao.
o Evidéncia minima: Matriz de classificacao e etiquetas.

B.3.6 - Rotulagem da informacao

Aplicar rétulos em documentos, bases, exports e repositorios.

o Evidéncia minima: Etiquetas e configuracao DLP.

B.3.7 - Transferéncia de informacao

Formalizar meios seguros de transferéncia interna e externa.

o Evidéncia minima: Procedimento de transferéncia segura.

14.2 Identidade, acesso e fornecedores
B.3.8 - Gestao de identidade

Controlar identidades humanas, técnicas, administrativas e de servico.

o Evidéncia minima: IAM, MFA, revisao de contas.

B.3.9 - Direitos de acesso

Aplicar menor privilégio, segregacao, aprovacao e revisao periodica.

o Evidéncia minima: Matriz de acesso, logs, recertificacao.

B.3.10 - Seguranga em contratos de fornecedores

Incluir requisitos de Sl, privacidade, auditoria, incidente e subcontratacao.

o Evidéncia minima: Clausulas, DPA e due diligence.

14.3 Incidentes, requisitos e registros
B.3.11 - Planejamento e preparacao para incidentes
Definir playbooks, equipe, canais, critérios e simulacoes.
o Evidéncia minima: Plano de resposta e exercicios.

B.3.12 - Resposta a incidentes de seguranca



Detectar, conter, erradicar, recuperar, comunicar e registrar incidentes.

e Evidéncia minima: Registro de incidente e licdes aprendidas.

B.3.13 - Requisitos legais, estatutarios, regulatorios e contratuais

Manter matriz de requisitos aplicaveis a privacidade e ao negocio.

o Evidéncia minima: Matriz legal e revisao.

B.3.14 - Protecao de registros

Proteger registros contra perda, alteracao indevida e acesso nao autorizado.

e Evidéncia minima: Controle de retencao, backup e assinatura.

14.4 Auditoria, conformidade, treinamento e sigilo
B.3.15 - Analise critica independente da seguranca
Realizar avaliacdes independentes, auditorias e testes.

e Evidéncia minima: Relatérios de auditoria/pentest.
B.3.16 - Compliance com politicas, regras e normas
Monitorar adesao as politicas e tratar excecoes.

e Evidéncia minima: Checklist de conformidade e acdes.
B.3.17 - Conscientizacao, educacao e treinamento
Treinar colaboradores e terceiros por perfil de risco.

e Evidéncia minima: Trilha EAD, listas e certificados.
B.3.18 - Acordos de confidencialidade ou nao divulgagcao
Formalizar NDA/termo de sigilo para acesso a DP.

e Evidéncia minima: Termos assinados e controle.

14.5 Controles fisicos, endpoints e midias
B.3.19 - Mesa limpa e tela limpa

Reduzir exposicao fisica e visual de DP.

o Evidéncia minima: Politica e inspecdes.

B.3.20 - Midias de armazenamento

Controlar midias removiveis, criptografia, inventario e descarte.
» Evidéncia minima: Registro de midia e bloqueios.

B.3.21 - Descarte seguro ou reutilizacao de equipamentos

Sanitizar ativos antes de descarte, manutencao ou reutilizacao.



e Evidéncia minima: Termo de sanitizacao/descarte.
B.3.22 - Dispositivos endpoint do usuario
Proteger notebooks, estacdes e dispositivos moveis.

e Evidéncia minima: EDR/antivirus, MDM, criptografia.

14.6 Autenticacao, backup, logs e criptografia
B.3.23 - Autenticacao segura

MFA, senhas robustas, tokens, cofre de credenciais e segregacao.
o Evidéncia minima: Politica de autenticacao e logs.

B.3.24 - Backup das informacoes

Executar backups, testes de restauracao e retencao compativel.

e Evidéncia minima: Plano de backup, testes e relatorios.

B.3.25 - Log

Registrar eventos relevantes, proteger logs e monitorar anomalias.
» Evidéncia minima: SIEM, trilhas de auditoria e alertas.

B.3.26 - Uso de criptografia

Criptografar dados em transito e em repouso quando aplicavel.

o Evidéncia minima: Inventario criptografico e TLS.

14.7 Desenvolvimento seguro, aplicacoes, arquitetura e testes
B.3.27 - Ciclo de vida de desenvolvimento seguro

Integrar privacidade e seguranca ao SDLC.

o Evidéncia minima: Requisitos, code review, SAST/DAST.

B.3.28 - Requisitos de seguranca da aplicagao

Definir requisitos de autenticacao, autorizacao, logs, validacao e protecao de dados.
o Evidéncia minima: Backlog, user stories e testes.

B.3.29 - Principios de arquitetura e engenharia seguras

Usar segmentacao, defesa em profundidade, segregacao e hardening.

o Evidéncia minima: Arquitetura, diagramas e revisao.

B.3.30 - Desenvolvimento terceirizado

Controlar fornecedores de desenvolvimento e entrega de coédigo.

o Evidéncia minima: Contrato, revisao de codigo e aceite seguro.



B.3.31- Informacoées de teste

Evitar dados pessoais reais em testes; mascarar, anonimizar ou sintetizar.

o Evidéncia minima: Base mascarada, procedimento e evidéncia.

15. Aplicacao Operacional da LGPD na1IT

15.1 Principios da LGPD aplicados aos processos

Principio

Finalidade

Adequacao

Necessidade

Livre acesso
Qualidade dos
dados

Transparéncia

Segurancga

Prevencao

Nao discriminacao

Responsabilizacao

Aplicacao pratica

Todo tratamento deve possuir
finalidade especifica, legitima,
documentada e compativel com o
servicgo.

Dados usados apenas de forma
compativel com o contexto
informado/contratado.

Coleta minima e campos obrigatérios
justificados.

Canal para consulta e confirmacao do
tratamento.

Correcao e atualizacao quando
necessario a finalidade.

Informacdes claras sobre tratamento,
compartilhamento, retencao e DPO.

Controles técnicos e administrativos
proporcionais ao risco.

Riscos avaliados antes da implantacao
e mitigados continuamente.

Proibicao de tratamento abusivo ou
discriminatorio.

Demonstracao de medidas eficazes de
conformidade.

15.2 Mapeamento LGPD x MA-004

Evidéncia
ROPA e matriz de
finalidade.

Revisao de
processos e
contratos.

Revisao de
formularios, APIs e
cadastros.

Canal LGPD e
registros.

Trilhas de alteracao
e validacao.

Avisos e politica de
privacidade.

IAM, logs,
criptografia,
backup, SIEM.

AIPD/RIPD e plano
de acao.
Revisao de regras

automatizadas.

Auditorias, atas,
indicadores e
evidéncias.



Artigo

Art.
1°e
30

Art.
50

Art.
60

Art. 7°

Art.
80

Art.
90

Art. 10

Art. M

Art.
12 e
13

Art. 14

Tema

Ambito e
aplicacao
territorial

Conceitos legais

Principios

Bases legais para
dados pessoais

Consentimento

Transparéncia ao
titular

Legitimo interesse

Dados pessoais
sensiveis

Anonimizacao e
estudos

Criancas e
adolescentes

Aplicacao

Aplicar LGPD a
tratamentos realizados
pela 11T ou relacionados

a oferta/servico no Brasil.

Padronizar controlador,
operador, titular, dado
pessoal, dado sensivel,
anonimizacgao e
tratamento.

Operacionalizar
finalidade, adequacao,
necessidade,
transparéncia,
seguranga, prevengao e
accountability.

Definir base legal por
finalidade e
macroprocesso.

Controlar consentimento
apenas quando usado
como base legal.

Disponibilizar
informacoes claras
sobre tratamento.

Realizar teste de
balanceamento quando
aplicavel.

Evitar sensiveis no
processo fim; controlar
RH, biometria ou
situacdes excepcionais.

Validar anonimizacao e
evitar reversao quando
usada.

Nao tratar no processo
fim salvo excecao

Evidéncia
Escopo do SGPI,

contratos e mapa de
dados.

Glossario e treinamentos.

Matriz de principios e
evidéncias.

Matriz de bases legais.

Registro de
consentimento/revogacao.

Avisos e politica de
privacidade.

LIA/avaliacao de legitimo
interesse.

ROPA e AIPD.

Procedimento de
anonimizacao.

Triagem de tratamento e
bloqueio.



Art.
15e
16

Art.
17 a
22

Art.
20

Art.
23 a
30

Art.
31a
36

Art.
37

Art.
38

Art.
39

Art.
40

Art. 41

Término,
conservacao e
eliminagcao

Direitos dos
titulares

Decisao
automatizada

Poder publico e
compartilhamento

Transferéncia
internacional

Registro das
operacoes

Relatorio de
impacto

Operador

Padrdes de
interoperabilidade
e seguranga

Encarregado

justificada; reforcar
cuidado em canais e RH.

Definir retencao por
finalidade e descarte
seguro.

Atender confirmacao,
acesso, corregao,
anonimizacao,
eliminacao,
portabilidade,
informacao e revisao.

Mapear e permitir
revisao quando houver
decisao baseada
exclusivamente em

tratamento automatizado.

Controlar
compartilhamentos com
orgaos e clientes
publicos quando houver.

Registrar paises, bases e
salvaguardas quando
houver cloud ou
suboperador
internacional.

Manter ROPA atualizado.

Elaborar RIPD/AIPD
guando necessario ou
requisitado.

Operador deve realizar
tratamento segundo
instrucoes do
controlador.

Aplicar padrdes técnicos
quando definidos pela
ANPD ou setor.

Indicar encarregado e
divulgar

Tabela de temporalidade.

Canal LGPD e protocolo.

Inventario e procedimento.

Registro de
compartilhamento.

Matriz de transferéncia.

ROPA.

RIPD/AIPD.

DPA e matriz de
instrucoes.

Arquitetura e requisitos
técnicos.

Nomeacao e canal do
DPO.



Art.
42 a
45

Art.
46 a
49

Art.
48

Art.
50

Art.
52 a
54

Responsabilidade
e ressarcimento

Seguranca e boas
praticas

Comunicacao de
incidente

Governanga em
privacidade

Sancoes
administrativas

identidade/contato
conforme norma da
ANPD.

Prevenir danos e
demonstrar controles.

Aplicar medidas
técnicas/administrativas
e seguranca desde a
concepgao.

Comunicar ANPD e
titulares quando houver
risco ou dano relevante.

Implementar programa
de governanca, politicas,
auditorias, treinamento e
mitigacao de riscos.

Gerenciar riscos de
sancdes e evidenciar
boa-fé, cooperacao e
diligéncia.

Gestao de riscos,
auditorias, incidentes.

PSI, SDLC, logs, backup,
criptografia.

Playbook CIS e registro
de incidente.

SGPI, comité, indicadores.

Dossié de conformidade e
plano de acao.

15.3 Matriz de bases legais por macroprocesso

Macroprocesso Papel provavel

Registro de
contratos de
veiculos

Cadastro de
clientes e
parceiros

Gestao de
usuarios e

Operadora ou
controladora, conforme
contrato e
credenciamento

Controladora

Controladora/operadora

Dados tipicos

Identificacao,
CPF, contrato,
veiculo,
garantia,
representante,
logs e
evidéncias.

Representantes,
contatos,
documentos,
credenciais e
comunicacoes.

Nome, e-mail,
CPF quando

Base legal principal

Execucao de
contrato, obrigacao
legal/regulatoria,
exercicio regular de
direitos ou legitimo
interesse, conforme
caso.

Execucao de
contrato, legitimo
interesse e
cumprimento de
obrigacao legal.

Legitimo interesse,

execucdo de contrato

[oF
(o]
R(

c

pe

re



acessos

Suporte
técnico e
operacional

Atendimento
LGPD

Incidentes e
seguranca

RH e DP

Marketing
institucional
B2B

Fornecedores

Operadora ou
controladora

Controladora

Controladora/operadora

Controladora

Controladora

Controladora

necessario,
perfil, logs, IP,
MFA.

Dados do
solicitante,
ticket, logs,
evidéncias e
prints.

Nome, contato,
documento
para validacao,
demanda,
resposta e
protocolo.

Logs, IPs,
usuarios,
eventos,
evidéncias
técnicas e
dados afetados.

Dados
cadastrais,
trabalhistas,
beneficios,
folha, saude
ocupacional
quando
aplicavel.

Contato
profissional,
cargo,
organizacao,
historico
comercial.
Representantes,
contatos,
contratos,
dados
bancarios e
fiscais.

e

seguranca/prevencao

a fraude.

Execucao de
contrato, legitimo
interesse e exercicio
regular de direitos.

Cumprimento de
obrigacao legal.

Cumprimento de
obrigacao legal,
legitimo interesse e
seguranca.

Obrigacao
legal/regulatoria,
contrato e tutela da
saude quando
aplicavel.

Legitimo interesse ou

consentimento
quando aplicavel.

Execucao de
contrato, obrigacao
legal e legitimo
interesse.
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15.4 Tratamentos de alto risco e gatilhos de AIPD/RIPD

Tratamento em larga escala de dados pessoais vinculados a contratos ou
operacoes financeiras.

Uso de dados sensiveis ou de criancas/adolescentes, ainda que incidental.
Decisao automatizada com efeito relevante para titular.

Compartilhamento amplo com terceiros, 6rgaos, suboperadores ou transferéncia
internacional.

Mudanca relevante de arquitetura, cloud, banco de dados, API, finalidade, retencao
ou base legal.

Incidente de seguranca relevante, recorrente ou com risco a direitos fundamentais.

Uso de tecnologia nova ou integragcdo com risco elevado de rastreamento,
perfilamento, fraude ou exposicao.

16. Procedimentos Operacionais de Privacidade

16.1 Procedimento de ROPA e Mapa de Dados

Passo Atividade Responsavel Evidéncia

1 Identificar processo, area, sistemas, Gestor do Ficha de
dados, titulares e finalidade. processo tratamento.

2 Classificar papel da 1IT: controladora, DPO + Juridico Campo do
operadora ou conjunta. ROPA.

3 Validar base legal e necessidade de Juridico + DPO  Matriz de base
transparéncia. legal.

4 Mapear compartilhamentos, Gestor + TI/SI Mapa de
fornecedores, localidade, retencao e dados.
descarte.

5 Avaliar riscos, controles existentes e DPO + SI Matriz de
necessidade de AIPD/RIPD. riscos.

6 Aprovar, publicar e revisar Comité Ata e versao
periodicamente. do ROPA.

16.2 Procedimento de atendimento aos titulares

Etapa Controle minimo



Recepcao
Validacao de

identidade

Classificacao

Analise

Resposta

Execucao

Encerramento

Registrar solicitacao com protocolo, data, canal, solicitante, tipo

de direito e processo relacionado.

Aplicar validacao proporcional, evitando coleta excessiva de

documentos.

Classificar direito solicitado: confirmacao, acesso, correcao,
anonimizacao, eliminacao, portabilidade, informacao,

revogacao, oposicao ou revisao.

Verificar papel da 11T, base legal, dados disponiveis,
impedimentos legais, sigilo de terceiros e necessidade de

consultar controlador.

Responder em linguagem clara, segura e rastreavel, dentro do

prazo legal/contratual.

Aplicar correcao, bloqueio, anonimizagao, eliminacao,
revogacao ou encaminhamento quando cabivel.

Registrar resposta, evidéncias, anexos, responsavel e data de

conclusao.

16.3 Procedimento de incidentes de seguranca com dados

pessoais

Fase

Deteccao

Triagem

Contencao

Avaliacao de

risco

Comunicacao

Acao

|dentificar evento por alerta, usuario,
fornecedor, cliente, log, monitoramento ou
denuncia.

Verificar se envolve dados pessoais,
sistemas, titulares, volume, sensibilidade e
risco.

Bloquear acesso, revogar credenciais, isolar
sistema, suspender integracao, preservar
evidéncia.

Avaliar risco ou dano relevante, categorias de
dados, titulares, escala, mitigacao e
obrigacao de comunicacao.

Quando aplicavel, comunicar ANPD e
titulares no prazo legal, e
clientes/controladores conforme contrato.

Responsaveis
TI/SI, usuarios,

fornecedor.

TI/SI + DPO.

TI/SI.

DPO + Juridico +
Sl.

DPO + Juridico +
Alta Direcao.



Recuperacao Restaurar servico, corrigir vulnerabilidade, TI/SI +

monitorar recorréncia e validar integridade. Operacoes.
Licoes Atualizar riscos, controles, treinamento, Comité.
aprendidas contrato, playbook e plano de acao.

Prazo regulatério: Para incidentes com risco ou dano relevante, a comunicacgao a
ANPD e aos titulares deve observar o prazo regulatério aplicavel. O procedimento
interno da 11T deve exigir triagem imediata e escalonamento ao DPO/Comité,
permitindo decisao tempestiva e comunicacao preliminar quando as informacodes
completas ainda ndo estiverem disponiveis.

16.4 Procedimento de fornecedores, operadores e

suboperadores

Fase

Classificacao
Due diligence
Contrato/DPA
Homologacgao
técnica

Monitoramento

Encerramento

Atividade

Determinar se o fornecedor trata DP, qual papel exerce,
criticidade, dados, sistemas e acesso.

Avaliar seguranca, privacidade, certificagdes, localizacao de
dados, suboperadores, incidentes e continuidade.

Incluir instrucdes, confidencialidade, controles,
subcontratacao, incidente, auditoria, retencao e descarte.

Validar MFA, acesso minimo, criptografia, logs, segregacao,
backup, suporte e integracao.

Revisar performance, incidentes, mudancas de suboperadores,
certificados e conformidade.

Executar devolucao, transferéncia, bloqueio ou descarte de DP
com evidéncia.

16.5 Procedimento de retencao, descarte e anonimizacao

Etapa

Definicao do
prazo

Bloqueio/restricao

Controle

Definir prazo por base legal, finalidade, contrato, regulacao,
prescricao e necessidade operacional.

Ao fim da finalidade, restringir acesso quando a guarda for
necessaria apenas por obrigacao legal ou defesa.



Descarte logico

Descarte fisico

Anonimizacao

Backups

Eliminar com método seguro, logs de execucao, aprovacao e
validacao.

Sanitizar midias, destruir documentos e registrar
certificado/termo.

Aplicar técnica irreversivel ou com risco razoavelmente
controlado de reidentificacao.

Gerenciar expurgo conforme ciclo de backup, sem restauracao
indevida de dados eliminados.

16.6 Procedimento de desenvolvimento seguro e privacidade

por design

Fase SDLC

Ideacao

Requisitos

Arquitetura
Desenvolvimento
Testes

Deploy

Operacao

Requisito de privacidade

Identificar dados pessoais, finalidade, base legal, titulares, risco
e necessidade de AIPD.

Incluir minimizagao, controle de acesso, logs, retencao,
transparéncia, exportacao segura, segregacao e direitos de
titulares.

Aplicar seguranga por camadas, criptografia, segregacao de
ambientes, gestdo de segredos e isolamento.

Evitar dados reais em teste; validar entradas; impedir exposicao
em logs; revisar permissoes e APIs.

Executar SAST/DAST, teste de autorizacao, teste de sessao,
revisao de logs e teste de mascaramento.

Avaliar mudanca, aprovar risco residual, revisar ROPA e atualizar
documentacgao.

Monitorar anomalias, vulnerabilidades, incidentes, acessos e
desempenho de controles.

17. Anexos Operacionais e Modelos de Registro

171 Modelo de ROPA / Registro de Operacodes de Tratamento

Campo

ID do tratamento

Nome do processo

Preenchimento esperado
Caodigo unico.

Ex.: Registro de contratos de veiculos.



Area responsavel
Papelda1IT
Finalidade

Base legal
Titulares

Dados pessoais
Dados sensiveis
Origem dos dados

Operacoes

Sistemas/repositorios
Compartilhamentos

Transferéncia
internacional

Retencao

Controles de segurancga
Riscos

AIPD/RIPD

Evidéncias

Gestor e area.

Controladora, operadora ou conjunta.

Descricao objetiva da finalidade.

Hipotese LGPD e justificativa.

Categorias de titulares.

Categorias de dados tratados.

Indicar se ha, justificar e controlar.

Titular, cliente, integracao, érgao, fornecedor etc.

Coleta, validacao, armazenamento, transmissao,
consulta, descarte etc.

Aplicacgao, banco, storage, log, e-mail, ticket.
Destinatarios e fundamento.

Pais, fornecedor, salvaguarda e contrato.

Prazo, base e gatilho de eliminacao.

Acesso, criptografia, logs, backup, mascaramento.
Risco inerente/residual e plano de tratamento.
Obrigatoério? Sim/Nao. Justificativa.

Documentos e registros associados.

17.2 Modelo de AIPD/RIPD

Secao

1. Identificacao

2. Descricao do tratamento
3. Necessidade e
proporcionalidade

4. Avaliagao de riscos

5. Controles existentes

Conteudo minimo

Processo, area, responsavel, data, versao e gatilho da
avaliacao.

Finalidade, dados, titulares, sistemas, fluxo, origem,
destino e tecnologia.

Justificativa de coleta, minimizacao, base legal e
alternativas menos invasivas.

Ameacas, vulnerabilidades, probabilidade, impacto
aos titulares e risco a organizacao.

Controles técnicos, administrativos, contratuais e
organizacionais.



6. Plano de mitigacao

7. Consulta e aprovacao

8. Revisao

Acdes, responsaveis, prazos, evidéncias e risco
residual.

DPO, juridico, Sl, gestor do processo, alta diregcao
quando necessario.

Periodicidade, gatilhos de revisao e histérico de
versoes.

17.3 Formulario de solicitacao de titular

Campo
Protocolo
Data e canal
Solicitante

Validacao de
identidade

Direito solicitado

Processo
relacionado

Analise
Resposta
Execucao

Encerramento

Descricao

Numero unico da solicitacao.

Data de recebimento e canal utilizado.
Nome e dados minimos de contato.

Método usado e evidéncia proporcional.

Confirmacao, acesso, correcao, anonimizacao, bloqueio,
eliminacao, portabilidade, revogacao, oposi¢cao, revisao ou
informacao.

Sistema, contrato, cliente ou area relacionada.

Base legal, papel da 11T, restricdes, terceiros e decisao.
Resumo da resposta enviada e data.
Acao tomada: correcao, exclusao, bloqueio etc.

Responsavel, data, evidéncias e retencao.

17.4 Registro de incidente de seguranca com DP

Campo
ID do incidente

Data/hora de
deteccao

Data/hora de
conhecimento

Origem do alerta

Descricao
Cddigo unico.

Quando o evento foi identificado.

Quando a 11T tomou conhecimento suficiente para triagem.

Monitoramento, usuario, fornecedor, cliente, ANPD, titular

etc.



Descricao
Dados afetados

Titulares afetados

Risco ou dano
relevante

Medidas de
contencao

Comunicacao

Evidéncias
LicOes aprendidas

Retencao

Resumo técnico e executivo.

Categorias de dados pessoais e sensiveis, se houver.

Quantidade estimada, grupos vulneraveis e identificacao

possivel.

Avaliagao fundamentada.

Acdes imediatas.

ANPD, titulares, clientes/controladores, suboperadores e

autoridades, se aplicavel.

Logs, prints, tickets, relatérios, hashes e cadeia de custodia.

Causa raiz, acao corretiva e melhoria.

Registro mantido por no minimo 5 anos quando envolver

DP, ou maior prazo aplicavel.

17.5 Checklist de contratacao de operador/suboperador

Item

Papel

Dados

Localidade

Suboperadores

Seguranca

Incidentes

Retencao/descarte

Auditoria

Pergunta de verificacao

O fornecedor trata dados pessoais? Em
qual papel?

Quais dados, titulares, sistemas e
finalidades estao envolvidos?

Onde os dados serao
armazenados/processados?

Ha suboperadores? Foram informados e
aprovados?

Ha MFA, criptografia, logs, backup,
segregacao e gestao de
vulnerabilidades?

O fornecedor notifica incidente sem
demora injustificada?

Ha procedimento de devolucao,
eliminacao e comprovacao?

Ha direito de auditoria ou fornecimento
de evidéncias?

Evidéncia
Classificagcao e
ROPA.

Escopo do servigo.
Regiao de
cloud/datacenter.

Lista e contratos.

Politicas e
evidéncias.

Clausula e SLA.

Termo de descarte.

Clausula contratual.



Confidencialidade

Encerramento

Equipe do fornecedor possui dever de
sigilo?

Ha plano de saida e portabilidade?

17.6 Tabela de temporalidade inicial

Categoria

Dados de contratos
e registros de
veiculos

Logs de acesso e
auditoria

Solicitacées LGPD

Incidentes de
seguranga com DP

Dados de candidatos

Dados trabalhistas e
previdenciarios

Fornecedores e
contratos

Backups

Prazo inicial recomendado

Conforme obrigacao
legal/regulatdria, contrato e
prescricao aplicavel.

Conforme requisitos de
seguranga, contrato e
necessidade de investigacao.

Prazo necessario para
comprovacao do atendimento e
exercicio regular de direitos.

Minimo de 5 anos quando
aplicavel a incidente com dados
pessoais.

Prazo informado no aviso de
recrutamento ou até fim da
finalidade.

Conforme legislacao trabalhista,
previdenciaria, fiscal e
prescricao.

Prazo contratual, fiscal e
prescricional aplicavel.

Ciclo técnico de backup
definido e documentado.

17.7 Checklist de auditoria interna do SGPI

ltem Tema

0.1 Introducao e justificativa do SGPI

NDA/contrato.

Plano de
encerramento.

Observacao

Validar com juridico e
requisitos setoriais.

Definir retencao minima
compativel com risco.

Acesso restrito ao
DPO/Juridico.

Observar regulamento
de comunicacao de
incidentes.

Eliminar ou anonimizar
apos prazo.

Controle com
RH/Juridico.

Separar dados de
representantes.

Evitar restauracao
indevida de dados
eliminados.

Evidéncia a verificar

Politica, ROPA, AIPD/RIPD, matriz de

riscos, indicadores.



0.2

4.2
4.3

4.4

9.1

5.2
5.3

6.1.1

6.1.2
6.1.3

6.2
6.3

7]

7.2

7.3
7.4
7.5
7.5.2

Compatibilidade com outros
sistemas de gestao

Escopo

Referéncia normativa

Termos e definicdes

Entendendo a organizacao e seu
contexto

Partes interessadas

Escopo do SGPI

Sistema de gestao da privacidade
da informacao

Lideranca e comprometimento

Politica de privacidade

Papéis, responsabilidades e
autoridades

Riscos e oportunidades - geral

Avaliacao de riscos de privacidade

Tratamento de riscos de
privacidade

Objetivos de privacidade

Planejamento de mudancas

Recursos

Competéncia

Conscientizacao
Comunicacao
Informacao documentada - geral

Criacao e atualizacao

Mapa de integracao, atas do comité,
auditorias integradas.

Escopo formal, limites, processos e
papéis.

Lista de referéncias e controle
documental.

Glossario interno e treinamentos.

Matriz de contexto e riscos.

Matriz de partes interessadas.

Declaracao de escopo e mapa de
processos.

Manual, procedimentos e indicadores.

Ata de aprovacao, objetivos, recursos
e analises criticas.

Politica publicada e comunicada.

Matriz RACI, nomeacdes e descricdes
de funcao.

Metodologia de riscos e plano de
tratamento.

Registro de riscos e AIPD/RIPD.

Plano de tratamento e declaracao de
aplicabilidade.

Indicadores e metas.

Formulario de mudanca e analise de
impacto.

Plano orcamentario e recursos
aprovados.

Matriz de competéncia e registros de
treinamento.

Campanhas, EAD e aceite de politicas.
Plano de comunicacgao.
Lista mestra de documentos.

Fluxo de controle documental.



7.5.3

8.1

8.2

8.3
9.1

9.21
9.2.2
9.31
9.3.2
9.3.3
101
10.2

Controle da informacao
documentada

Planejamento e controle
operacional

Avaliacao de riscos de privacidade
em operacao

Tratamento de riscos em operacao

Monitoramento, medicao, analise e
avaliacao

Auditoria interna - geral
Programa de auditoria interna
Analise critica - geral
Entradas da analise critica
Resultados da analise critica
Melhoria continua

Nao conformidade e acao corretiva

Repositério controlado e trilhas de

revisao.

POPs, logs e registros operacionais.

Registro de riscos atualizado.

Plano de acao e evidéncias.

Painel de indicadores.

Plano, checklist e relatorio.

Programa anual de auditoria.

Ata de analise critica.

Dossié de entradas.

Plano de acao aprovado.

Backlog de melhorias e indicadores.

Formulario de NC e acao corretiva.

17.8 Declaracao de aplicabilidade simplificada do SGPI

17.8 Declaracao de aplicabilidade simplificada do SGPI

Item

B.1.2.2

B.1.2.3

B.1.2.4

Controle Aplicabilidade Decisao de
tratamento

Identificacdo e Aplicavel Implementar

documentacao do conforme e evidenciar

propoésito papel/processo

Identificacao de Aplicavel Implementar

bases legais conforme e evidenciar

papel/processo

Quando e como Aplicavel
obter consentimento conforme

Implementar
e evidenciar

papel/processo

Evidéncia

ROPA, matriz
finalidade/base
legal, especificacao
funcional.

Matriz de bases
legais, parecer
juridico quando
necessario.

Termo de
consentimento, tela
de aceite, registro
de origem.



B.1.2.5

B.1.2.6

B.1.2.7

B.1.2.8

B.1.2.9

B.1.3.2

B.1.3.3

B.13.4

B.1.3.5

B.1.3.6

B.1.3.7

Obtencao e registro
do consentimento

Avaliacao de
impacto de
privacidade

Contratos com
operadores de DP

Controlador
conjunto de DP

Registros
relacionados ao
tratamento de DP

Obrigacodes perante
titulares

Informacdes para
titulares

Fornecimento de
informacodes aos
titulares

Modificar ou retirar
consentimento

Oposicao ao
tratamento

Acesso, correcao ou
exclusao

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Log de
consentimento e
histérico de versao.

Relatorio de
impacto, plano de
mitigacao e
aprovacao.
Contrato, DPA, due
diligence, SLA de
incidente.

Acordo de
controladoria
conjunta e matriz de
responsabilidades.

ROPA, logs,
evidéncias de
tratamento e revisao.

Procedimento de
direitos, SLA e
registros de
atendimento.

Aviso de privacidade
e respostas-padrao.

Portal/canal LGPD,
FAQ, politica
publicada.

Registro de
revogacao e
bloqueio de uso.

Fluxo de objecao,
decisao
fundamentada e
resposta.

Protocolo,
evidéncias de
validacao de
identidade e
resposta.



B.1.3.8

B.1.3.9

B.1.3.10

B.1.3.11

B.1.4.2

B.1.4.3

B1.4.4

B.1.4.5

B.1.4.6

B.1.4.7

B.1.4.8

B.1.4.9

Informar terceiros

Copia de DP tratados

Tratamento de
solicitacdes

Tomada de decisao
automatizada

Limitacao da coleta

Limitacao do
tratamento

Precisao e qualidade

Objetivos de
minimizacao de DP

Desidentificacao e
exclusao ao final do
tratamento

Arquivos
temporarios

Retencao

Descarte

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Registro de
destinatarios e
comunicacoes.

Arquivo de resposta,
trilha de entrega e
comprovante.

Sistema de tickets
LGPD e SLA.

Inventario de
algoritmos/regras,
logs e revisao.

Revisao de campos,
minimizacao de API
e formularios.

Controle de
finalidade,
segregacao de
bases e logs.

Validacoes,
correcoes e trilhas
de atualizacao.

Indicadores de
minimizacao e
revisao de cadastros.

Rotina de descarte e
evidéncia técnica.

Politica de
temporarios,
varreduras e logs de
limpeza.

Tabela de
temporalidade e
revisao periodica.

Certificado/registro
de descarte e
aprovacao.



B.1.4.10

B.1.5.2

B.1.5.3

B.1.5.4

B.1.5.5

B.2.2.2

B.2.2.3

B.2.2.4

B.2.2.5

B.2.2.6

B.2.2.7

B.2.3.2

Controles de
transmissao de DP

Bases para
transferéncias entre
jurisdicoes

Paises/organizacoes
de destino

Registros de
transferéncia de DP

Registros de
divulgacao a
terceiros

Acordo com o
cliente

Propdsitos da
organizagao

Uso para marketing
e propaganda

Instrucdes infratoras

Obrigacdes do
cliente

Registros relativos
ao tratamento

Compliance com
obrigacdes perante
titulares

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

TLS, VPN, chaves,
logs e testes.

Registro de
transferéncia e
clausulas
contratuais.

Inventario de
fornecedores e
localidade de dados.

Registro de
transferéncia e
revisao.

Log de divulgacao e
autorizagao.

Contrato, ordem de
servico, matriz de
instrucoes.

Politica interna e
segregacao logica.

Clausula contratual
e bloqueios de uso.

Registro de alerta e
decisao do cliente.

DPA, matriz de
responsabilidades e
SLA.

Logs, ROPA como
operadora e
evidéncias.

Ticket de apoio, logs
e retorno ao
controlador.



B.2.4.2

B.2.4.3

B.2.4.4

B.2.5.2

B.2.5.3

B.2.5.4

B.2.5.5

B.2.5.6

B.2.5.7

B.2.5.8

B.2.5.9

B.3.3

B.3.4

Arquivos
temporarios

Devolucao,
transferéncia ou
descarte de DP

Controles de
transmissao de DP

Fundamentacao
para transferéncia
entre jurisdicoes

Paises/organizacdes
de destino

Registros de
divulgacoes a
terceiros

Notificacao de
solicitacbes de
divulgacao de DP

Divulgacodes
legalmente
obrigatérias

Divulgacao de
subcontratados

Envolvimento de
subcontratado

Troca de
subcontratado

Politicas de
seguranca da
informacao

Papéis e
responsabilidades

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel
conforme
papel/processo

Aplicavel

Aplicavel

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Registro de limpeza
e controles de
acesso.

Termo de
devolucao/descarte
e evidéncias.

TLS, SFTP, VPN,
criptografia e logs.

Contrato, localidade
de hospedagem e
avaliacao.

Lista de
suboperadores e
regioes de cloud.

Log de divulgacao,
base e aprovador.

Registro de
solicitacao e
comunicacao.

Parecer juridico e
protocolo.

Catalogo de
suboperadores.

Contrato com
suboperador e due
diligence.

Notificacao,
avaliacao e aceite.

PSI, politica de
privacidade, revisao
anual.

Matriz RACI,
nomeacoes e



B.3.5

B.3.6

B.3.7

B.3.8

B.3.9

B.3.10

B.3.11

B.3.12

B.3.13

B.3.14

B.3.15

B.3.16

B.3.17

em seguranca da
informacao

Classificacao da
informacao

Rotulagem da
informacao

Transferéncia de
informacao

Gestao de
identidade

Direitos de acesso

Seguranca em
contratos de
fornecedores

Planejamento e
preparacao para
incidentes

Resposta a
incidentes de
seguranca

Requisitos legais,
estatutarios,
regulatorios e
contratuais

Protecao de
registros

Analise critica
independente da
seguranga

Compliance com
politicas, regras e
normas

Conscientizacao,
educacao e
treinamento

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

descricoes.

Matriz de
classificacao e
etiquetas.

Etiquetas e
configuracao DLP.

Procedimento de
transferéncia segura.

IAM, MFA, revisao
de contas.

Matriz de acesso,
logs, recertificacao.

Clausulas, DPA e
due diligence.

Plano de resposta e
exercicios.

Registro de
incidente e licoes
aprendidas.

Matriz legal e
revisao.

Controle de
retencao, backup e
assinatura.

Relatérios de
auditoria/pentest.

Checklist de
conformidade e
acoes.

Trilha EAD, listas e
certificados.



B.3.18

B.3.19

B.3.20

B.3.21

B.3.22

B.3.23

B.3.24

B.3.25

B.3.26

B.3.27

B.3.28

B.3.29

B.3.30

B.3.31

Acordos de
confidencialidade
ou nao divulgacao

Mesa limpa e tela
limpa

Midias de
armazenamento

Descarte seguro ou
reutilizacao de
equipamentos

Dispositivos
endpoint do usuario

Autenticacao segura

Backup das
informacodes

Log

Uso de criptografia

Ciclo de vida de
desenvolvimento
seguro

Requisitos de
seguranga da
aplicacao

Principios de
arquitetura e
engenharia seguras

Desenvolvimento
terceirizado

Informacdes de teste

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Aplicavel

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Implementar
e evidenciar

Termos assinados e
controle.

Politica e inspecdes.

Registro de midia e
bloqueios.

Termo de
sanitizacao/descarte.

EDR/antivirus, MDM,
criptografia.

Politica de
autenticacao e logs.

Plano de backup,
testes e relatorios.

SIEM, trilhas de
auditoria e alertas.

Inventario
criptografico e TLS.

Requisitos, code
review, SAST/DAST.

Backlog, user
stories e testes.

Arquitetura,
diagramas e revisao.

Contrato, revisao de
codigo e aceite
seqguro.

Base mascarada,

procedimento e
evidéncia.



18. Disposicoes Finais

Este Manual deve ser comunicado aos colaboradores e terceiros pertinentes,
incorporado ao programa de treinamento e utilizado como critério de auditoria interna.
A sua implementacao deve ser acompanhada pelo Comité de Privacidade e
Seguranca da Informacao, com reporte periodico a Alta Direcao.

Qualquer excecao a este Manual deve ser formalmente registrada, justificada,
submetida a avaliacao de risco e aprovada por autoridade competente, sem afastar
obrigacdes legais, regulatorias ou contratuais.

18.1 Referéncias de apoio utilizadas na elaboracao

Lei n®13.709/2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD), texto
compilado.

Lei n©13.853/2019 - altera a LGPD e cria/estrutura a ANPD.

Regulamentacgdes e orientagdes oficiais da Autoridade Nacional de Protecao de
Dados (ANPD), incluindo comunicacao de incidentes, atuacao do encarregado,
dosimetria e agentes de tratamento de pequeno porte.

ABNT NBR ISO/IEC 27701:2026 - Seguranca da informacao, seguranca cibernética
e protecao da privacidade - Sistemas de gestdo da privacidade da informacao -
Requisitos e orientacodes.

Normas complementares de seguranca da informacao, privacidade,
desenvolvimento seguro, continuidade, gestao de riscos e requisitos contratuais
aplicaveis.



